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Identificacion del Riesgo ‘ﬁlamﬂn.ﬂsl.ﬁlam Monitoreg y revision nto y Evaluacion
B — o e . e L Perodo frra e 032 )
o Areaasociada/ Objetivo Causa Tipo de Riesgo Riesgo Feado Inherente TS Tﬂ'\ e Todd Fecha Acciones Responsable Indicador de la Oficina Control Interno
Probabilidad | Puntuacion Impacto | Puntuacién na del riodo de Acciones Registro Medicién  [Observaciones / andlisis
Planeacion Seguimiento La solicitud de seguimiento a la ejecucion de los POA al
inadecuado  a o 208 2020 primer trimestre de la vigencia 2020, se realizo el 13 de mayol
o p\anes operativos quef P favorabe Seguimiento Solciud imient abr erficar el emi6 de & de POAS con le 2020 a través de correo electronico, una vez se obluvo
esarrohar actividades para la_gestion| cumphmlenm de los] o ol L Pl p vor delf u de POAS. fue aprobado por Junta Directiva el 21 de abril a través de|monitorieo y revisién implementadas
negal e la plneacen nstucera) POA para cada vigencia. | de desarrolo. cada uno de los POA seguimiento.
nfor p sl ﬂ d al i POA institucional. 31 dic 2020 planteados. acuerdo No. 03.
omiome a remetvided romal gl 25 En este mismo correo se informo la fechas de seumientol
las necesidades de fa del sequndo, tercer
Direccionamiento y
Mercadeo y
-+ Prestacion del senicil
Objetivo: No_leg de los| sin respaldo contractual. 30 abr 2020 Se recomienda evidenciar el cumplimieto a lof
Falta de control en las| o opmlunameme ) No. de fichas "
Ofertar los servicios de salud, centrados| Seguimiento a laj Actualizar y socializar las fichas| Ficha Técnical A la Oficina de Planeacion y Control Interno no fueron| establecido en el mapa de riesgos asi mismol
: fechas de terminacion By las Entdades|* No_reconocimiento de| " Revisar cada semestre| |, actualizadas y
en el usuario y su familia; cumpliendo I Riesgo estratégico Casi seguro 5 Mayor 4 contrataci6n con las| Permanente |técnicas  de  acuerdo  al actualizada y| 31 ago 2020 Lider Mercadeo 0 allegadas las evidencias de cumplmiento al seguimientof notiicarlo de manera cuatrimestral a la Oficina del
: e conratos con las| Admiistadoras  de[los servicios lug Ias fichas técnicas socializadas/ Total
arrbutos de caldad y orientados a la EAPB condiciones de cada contrato | socializada efectuado por Mercadeo a os riesgos identificados. Control iterno y Planeacion para su- respectiva
diferentes EABP. Planes de Benefiios| prestados, por parte de) de contratos
satisfaccion de las necesidades de salud| (E/ las EAPB. 31 dic 2020 verificacion
de las personas, pens: en la atencion|
humanizada a todos os usuarios
Juridica U mpo se ha realizado|
. Sequimiento Conforme a la_informacion suministrada, en cuanto allel sequimiento a los procesos, sin embargo no se|
e o enidad ol e ] e aien wavés de base del i rsvaments 1o 30abr 2020 Sequimiento del inventario de procesos judiciales, durante el evidencia seguimiento o tratamiento el - Riesgol
fscsour o enidod et gl prsora, encagaia o Vencimiento de temincs| €114 4¢ensa de 4 ESE, sao s fotalzar mersuamerte - Verfcar base de detos . primer cuatimeste se ealzo consoldacdn mencual con o staiecco. por o cual se sugere realzad con
Cormstaccn, ;w NS o restoa 1 “;m‘es 105 P05€05| pieego de cumpimiento [en i cotestacén ce| %, M 00Nl pora vy 1| camsusieo | 5 procesos donde < Permanente |P25¢ de dalos de los procesoo|Base de - dlos) 5 Ve| Asesor o | 8256 de g 50% [ abogado extemo de odos s pocesos,en o cusles somos| antericridad a la v de verifcacin aue se reaiza e
le legalidad de contratacion, realizar Ia| J demandas pag especifican los| b 06 demandas allegadas notificados de la admision. (la evidencia ha sido revisada a| manera cuatrimestral desde la Oficina de Planeacion y|
ESE 0 del abogad condenas en contra de a| extemo
ﬂes\ r\adn entidad términos. 31 dic 2020 través de cuadro Excel. Comm\ Interno, ya que el seguimiento a los riesgos|
procesales responde a cada uno de los responsables de as|
wess o sendios
conceptos jurklicos.
Gestion Juridica
Seqin os responsables de este Riesgo durante el periodo|
© Notiicar comprendido del 01 de enero al 30 de abrl de 2020 se|
i 5 e suscribleron y publicaron los siguientes contratos:
ontratos con| Comnm\e al sewulm\emn efectuado por \a Oficina de
Contratacion Publcacion Prestacion de Senvicios: 19 acion intemo s identico que. e
Estratégico Indisponibilidad en  las| de  los|Halk a"“““’““‘" a lasi | 30abr2020 ) No. de contratos rdenes de Servicio: 108 necesario revisar y a, sstar el Riesgo y/n o que se|
subgerencias V| Enviar por correo electronico laf Correo electrénico) Verificar lapublicacion|
Objetiv talormas conutos o rucescs | minstatic por e o Lider publicados/ Prestacion de Senvicios profesionales 89 desprende del mismo en cuanto a la valoracion del
Riesgo de cumplimiento Casi seguro 5 Mayor 4 gerencia. Permanente |relacién de los contratos que[y base de datos| 31ago2020(de los contratos | 50%
s o rocesas contactles P planeacien en o de seleccion en las| cumpimiento oo s s scrion Contratacion Contratos. Arrendamiento: 9 Riesgo, Monioreo y Revision, de igual forma dai|
requiera la_enidad para saisfacer_las| contratacion. derentes plataformas| principio de pum.maa. — 10 2020 suscrios. Compraventa: 1 watamiento al Riesgo que se determine, pues a pesar de
necesidades de las diferentes éareas. habilitadas para tal fin. acluahzada Ia hase Comodato: 1 dar cumplimiento a una de las actividades planteadas no
o se realizo el respectivo monitoreo y controldel riesgo.
En total se suscribieron 228 contratos, de I0s cuales se|
publicaron 227, el contrato de comodalo o se piblico, ya due|
este no representa gasto para la entidad
Talento Humano Remit correo|
Errores que conlleven al
Falla al electinico
Objeti direccionamiento  del sanciones _disciplinarias,| Programar una fecha mensuall 30 abr 2020 e Inducciones Se recomienda evidenciar el cumplimieto a lof
B atvar 1a Geston del|personal muowd nacia o Falta_de mdul:elw a laf fiscales, judiciales en los s el el mous gwaﬁmn o quel Coordinadora | redlizadas /Total A la Oficina de Planeacion y Control Intemo no fueron| establecido en el mapa de riesgos y asi mismol
"5*"" ar y_evaliar ad ““"; E‘ et @ T ot totalidad Casi Seguro 5 Mayor 4 Permanente o ak pet \a of Yl correo etectronico | 31 ago 2020 " ei" “a‘ Talonio de personal nuevo 0 allegadas las evidencias de cumplimiento al seguimiento| notificarlo de manera cuatrimestral a la Oficina def
Talento Hu e e contribur al :’e* e Taleno uevo. empleados en misi6n por| e gerencay{a chen e a o e mano oa efectuado por Talento Humano alos riesgos identficados. [ Control Intemo y  Planeacion para su respectval
sus umano sul falta de competencias| Juridica 31 dic 2020 | VeV 2 ueeion, mano verificacion
Capaciiade, conocimientos habikides|respecta nduccon - segin la fecha que
s y requisitos.
y calidad de vida. corresponda.
Conforme & 1a_inormacion _suminstada en 1a
Convenios Docencia-Servicios verificacion que realizo la Oficina de Planeacion |
e monioreo| ontrol nterno, se realizron los respectivos Comites del
Fata  de recursof pevmanems por parte def (o o 30abr2020 p"’;:‘z:‘ de mﬁ:g:::‘:’;:% sequimiento a los convencios, sin embargo  sef
Desarrollar practicas formativas de los| humano y logistico pava la ESE, para verificar lal Moderado Seguimiento en el Hacer seguimiento periodico del| Mejoramiento  continuo Se invitd a todas las universidades e instituciones al CODA de| considera que siendo el riesgo “Falta de monitoreof
diferentes programas académicos quellevar a  cabo  la| S99 4 CUMPIMIENO frsicy conforme a las| ‘"j““za'::’s"zi contror | Probable 4 3 CODA. Permanente | oceso Cuadro del CODA | 3190 2020 | g1 yroceso, Pt “‘i;‘;cmzm‘c;’a 0% nicio de afto (Envi6 cronograma de CODA Primer periodo) manente por parte de la ESE, para verificar la|
Gestién Talento Humano |tengan lugar en las instalaciones | supervision. condiciones  normativas| ©"9%" 31 dic 2020 semclosy icativa préctica conforme a las condiciones normativas|
de Red Salud Armenia ESE, en| vigentes. vigentes.”, es necesario hacer un s
cualquiera de sus sedes. profundo a este proceso determinando controles
sfieare;
Control Disciplinario
objer + Hacer revision peridica del De acuerdo a la evidencia suminisirada, se han realizado los
i
i proceso  por  parte del 30abr 2020 oo respectivos sequimientos de los procesos Disciplinarios
Garantizar o cumpimerto e 0 deberes| Descononiminto de ol odeimageno | prescrncion d aaccign| 75 o funcionario_encargado e los| o | setaizacion poogadade | NV de procesos {enienco en cuerta Ia sitacion presertada por e fenémen| Se.recomienda. coniuar con el seguimiento a los
 claciones do o sedres piblc |voma en lacapa| Risgoceimagen o |Prescrci estaciones _por|  probable . woyer . Pemanerte | rocescs dscinros Cuatto de 120510) 1 a0 2020 pormanente of cuscro| FOWOLENS | mciados 106 |del cos 19, a fecha de = verfcacon dectuada por e Procescs. Dicpinacs, dardo cumpmento a o
\car: o la ncm:wn ‘pvmﬂva y‘n pvocesus disciplinarios. s Organismos de control. pe lel registro del proceso. D\:m jinarios. v:dlcadns Oficina de Control Interno P\aneacmn la Oficina de Control| controles y acciones propuestas
tcionaidad. o travts de meoro) P P! * Hacer Seguimiento periddico al 31dic 2020 ot Intemo Discipiinario tiene H procesos_disciplinarios, Dos (2)
Institucionalidac ravés de mejore inventario de expedientes procesos Preliminares y uno (1) en revision
préciicas. adminisrativas, con el fin del
preservar el buen nombre de Ia ESE.
Durante e primer cuatrimestre, hasta el mes de marzo se|
realizaron visitas semanales a los centros de atencion en las
cuales se realiz6 entrega de las encuestas para apicar en el
Reaizar visias rimestre y se educd sobre la forma correcta de realzar la
30 abr 2020 encuesta, labor realizada conjuntamente con la apertura de|
X esors a ceos * Cronograma No. de vistas Se recomienda ajustar las acciones asociadas al
Conflicto de intereses| Riesgo de satisfaccion Alteracién y sesgo, en|implementacion de| s: Realizar visita a los centros de| Cumplimiento. al realizadas / Total buzones de sugerencias, las cuales reposan las actas de control, conforme a la informacion suministrada y a los|
del personal que aplical O ot chonte la aplicacion de lafacciones innecesarias of  Probable 4 Moderado 3 Ao Vmw o mo| A0 Permanente [ salud de acuerdo a cronogramal, oo [ 31ago2020 | CEREITERE Lider SIAU dovtas 100% apertura. o asoon resentadon sor 1o pandomia Corid |
Sistema de Informacion y Atencion al|la encuesta encuesta inadecuadas d i e establecido Asiste s oo ad Conforme a lo tratado en comité de calidad y de acuerdo a laj e, Ly Ly parx
Usuario o apleacion de stencia a1dc 2020 rogramadas Conigencia acual, se. determing que A apcacdn
oncuoeas s resarh. diecamene por f o dol SAU
Gestion de Atencion a
Misional los usuarios Objetivo: no se delegara esta labor en cada centro de atencion, razon|
Medir el grado de satisfaccion del usuario por la cual a partir del segundo trimesire de la vigencia o se|
y responder con oportunidad y calidad sus| ! ibo I i
requerimientos.
et Matr de
RMEP ién 30 abr 2020
Natriz de recepcion] Temiea borso | Verifcacion a términos Se realiza seguimiento constante al término de respuesta de|
No adherencia  al Vencimiento del término| Acciones legales  por Seqimierto permanente a laf Total PQRSD
Nonual o momon | Riesgo de saisiaccion |(STTEN0, 0o GmAc) SOONE RS 0 posive N Voderado N wo |1 ramie el o] pemanente |nesenion b Tt de COTe0 Stagooozo |0 respuesia en al o | R PRREE oow |/2S PORS araves de la matiz de Recepcién y ramite, o quef Se reconienda cortinuar con el seguimiento realzado)
del clente PQRSD, decuncos matiz de recepcion permito ubicar el término de respuesta en 8 dias cumpiendo| conforme a los controles y acciones propuestas
Usuario PQRSD érminos de Ley PQRSD ? PQRSD recibidas v
actualizada tramite a PQRSD con el tiempo del estandar.
31dic 2020
Oficios ~ de|
respuesta
Tesoreria
Verificar  antes de| Subgerente de
. Comprobantes de| .
o e SO o e o on o - roter o0 s o e 00 L ety | o, 00 e
los ingresos Je dinero,| Faka de  revisidr mor en el pago eniNo recuperacion del soportes, en cuenta ellfimas ansterencia por pago.|  Institucional ealizados De acuerdo al seguimiento no se identificaron errores en los|
de realizar oellrecurso posivie|  Posible 3 Mayor 4 comprobante  y| Ao | Permanente 31ag02020 el beneficiario de Ia correctamentefiotal] 1005
du:umemo de identidad antes| Transferencias de jos.
Ge o emidad, promavends 1a Shcenca 05 1. monto a pagar sancion wansferencias en el cuenta con documento|  Tesorero de pagos.
de realizar el pago recursos anexas
eficacia y control de la gestion financieral s 31.dic 2020 |de. identidad  valor a| realizados
con el fin de atender de forma adecuadal pagar Contadora
las solicitudes de pago de los dierenes|
compromisos contraidos por la entidad.




EMPRESA SOCIAL DEL ESTADO
AR

NIT: 8010014408

Pagna 1de 1

Nombre del Documento: Wapa d6 Riesg0s IrSiuciondles 6 d6 Corupabn TAdad AT TraTv Subgerencia o Plancacon FTuciona]
Ausencia de veracidad | 30abr 2020
va caka de i celeridad en I Calidad Realizar conciiaciones enire as| Relzar carcaciones Se realzaron cuao (4) conciiaciones mensuales de todas lal
Contabilidad rmacion Riesgo financiero | 5512008 financieres. 1ol 4o iy informacién e el proaie Noderado 3 Ao | Reviiones o | Permanente |areas que intervienen en el & 312902020 | de a la| Conadora | Concllaciones 100% |cuentas bancarias con las que cuenta la enidad, con sus N
s st razonables o pericdicas moceso Conciliaciones ecesiing ontcadas realizadas Toamoetute xtatios panearis Gonforme a a informacion suministrad, se realzron ls|
Objetivo: s s 314 2020 actiidades planteadas para cada uno de los riesgos, in
Garanizar que el regisiro coniable de & embargo en el seguimiento intemo realizado por la
cpencnes. franeras se e i p— Normograma y Profesional Universitara de Financiera y de acuerdo a
acuerdo a la nomatidad  vigent,{FCUmPATIENo permanente de. la * Actualizar Normograma. 30 abr 2020 | Actualizacion constante cronograma €1 normograma y cronograma se encueniran debidamene| Y°11cacion aue realizada por as Oficnas de Planeacion
,e“e,am o e et sotaecdas por Exemporancidad on 1a o seguimento Normograma e o o e o acualizado o ¥ Control Intemo se identiico que en algunos casos st
y sina de insumo para una)los dferentes enfes el pecos fnanciero [ presentacion de nformes| S210N€S POl posibie Moderado 3 Moderado |a las  fechas| Ato | Permanente |+ Cronograma de fechas paral 31ag02020 |fechas  establecidas|  Contadora 100% deben sjustar as scciones de monitoreo y las asociadas
ecansa oma s decnes conwol  para - la de control establecidas para a presentacion  de  informes|* Cronograma para. presentacion nfor Se anexa evidencia de los informes presentados en el primer| % €O7701Y2 Aue as mismas no son coherentes con ef
preseniacion preseracon e Do 31 2020 | forin resertodos enks Timeste de acuerdo Al cronegrama leso. por 0 cual se sugiere realizar las modificaciones|
informes. e térmiros necesarias Io antes posible:
establoridne
Wediante ofcios No. 00269 de 29 enero, 00579 del 26 febrero,
00885 del 24 marzo y 01131 del 27 abri se reportaron a todos|
los facturadores las inconsistencias encontradas e Ia
Facturacion * Elcutr uarias a taves - Bases do s audtonia de 12 capita. (563 inconsistencias) everto (1864
X foturacn e e ncansistancis | 30a0r 2020 inconsistencias)
Falia de idoneidad y| Ermor en la facturacion, Inconsistencias
Objetiv compromiso, el admision . verfcacion] Pércida de recursos para Reaizacien e i v e i . Fevsin consant o comegidas / Enla audtoria por evento se fegista cada no conformidad enl
Garatizar l acuracin de o3 senvos| i s cocagao el R0 R0 |Gt e usuma |1 ESE Casisequro ayer ‘ cionas pemanente | P " Notcacien. def 31090 2020 | L e, | er Factraton! CCencins | 2 o Base da dato. ubcada en i Bibkoeca il nk
o hu_presedos en Red sau onn de cvenas metiens| coeieas st 200 deitcadas WPRNCPALBBltsca 0o . Servor . nestGESTION
. { FINANCIERAFACTURACIONICONSOLIDACION. Estel
pertinente y efectiva por even involucradas
ropore <o sculza darnerte y e notfcato 3 o
edente ol siguente informe  Link
Gestion Financiera s it googl comiopei LooeDLWAKIOSVS
evLHanpzDCgS
Durante el primer cuatrimesire se detectaron inconsistencas
Costos nadecuado 20800 2020 en la elaboracion de los pedidos al amacen eneral y lal
igerciamint de s Revision mensual vertca s st No. de ajustes bodega de farmacia por parte de los lideres de cada area, ya
Objetivo: demés moculos que| g oo o |Costos imesles de los| Pérdida de recursos paral Voderado N Ao e smemndl Ao | Pormaneme |Netfiear s inconsistencias Coreo elecibrico | o1 oo o |reaizados 05| o coss | reazados Lo [aue no ientican adecuaamente o centros de costos quel
Genera infrmacicn cofable que sina suninsian senvicios. la ESE ormaon detectadas en lainformacion | Ofcios inconsstencias. Inconsistencias consumen dichos recursos. De acuerdo a esio, se. procedd|
toma de decisiones. para el 31dic 2020 | Cetectaces detectadas arealizar los ajusies respecivos
g proceso de costos En cuanto a Aciivos Filos o se contaba con un invetario
actualizado del Hospitaly Centros de Salud.
cumpimieno en el Realzar Seqiminc{Tabi en Exel df 2061 2020
cronogr Falta de pago por parte| Pércida de recursos para| Gronograma permanerle. @l cronogramal seguimiento - 4| Verffcacion  de la| carterafauxifar |  Cronograma De 530 jdeados entiegados por tacturacion en
Cartera e oara|  Rlesoofnancieno |21 <2 P4 s Posibie Moderado 3 Ao [Croneoren: Mecerado| Pemancrte | csabiocdo para la enege. 5| Cronograma. | 31 ago 2020 T (it gkt 8% |cuarimestre, fueron efectivamente radicados ane cada ERP)
esbeo radicacion de facturacion a las| entrega P un totalde 524, es deicr, se cumpiio con el 98%
Objetivo, dierente EAPB radicacion. 31 dic 2020
moe” oportunamente e tas ST e A R T OCE R onforme a la informacién suminisirada se realizaron|
s AR s s gera ofco o cormeo| 30 abr 2020 2 cartcra, major 90 s con core & diembrl1s (25| |2 acviades plaieadas pra cada unodo s fesgos,
et coo y recupeacin de catoa| o a0, s a|  resgomanciers | conens o 38 perdta e recusos bl e Veyor 4 mayor 4 90 dés i Pemanene |1 catera mayor o 50 g ofremsion e 51 ago 2020 VIIC o e e ol g Ganerg |G|y L2 caera mayo a 90 s, con core  enero2azd (27| oS et 6 Franciey e ere i
en forma permanente areajurdica dias. areajurdica oficina juridica. cartera mayor a 90| i e o 9 dias, con core a fobero 2020 (20| Confol Mo, o6 eniio due en dgunos casos o
das a1dic 2020 o : feben austar s acciones de moniorso y 16 asouadas
al controlya que las mismas no son coherentes con el
Glosas tiesgo, por o cual se sugiere realizar las modificaciones|
Remision o necesarias Io antes posible
D s oo ol o WO o (09055 06l prn s i |3 [ o & ol | e [, S i | o [T g[S e s s 1
presentadas por las diferentes EAPB, della radicacion de la facturacion generada. | 1a ESE una de las dreas of de las correciivos.
jcacion  de  correctivos|objeciones tespuestas alos mismos, para un cumplmiento del 93%
los _servicios prestados por evento,factura. senvcios et bimens ok, sl 1gic 2020 icciones pesemades solcitados
corrigiendo de fondo la causa de las| involucrados.
mism:
Presupuesto Verificar que el rubro a afectar 30abr 2020
Spectacion. equvocada Inconsistencia en ertcacen v e acuerdo a la socitud del No. de certicados Todas las solicitudes de CDP Y RP, cuentan con saldo
Obijetivo, WIOS|  giesgo fnanciero fnanciacien et oformacign, paraatomal  Probable Noderado 3 Ao confimacion de|  Ala | Pemmanente [CDP y RP, antes del cargue al] SUCHUJES d® COP) ) 55q 5z VOBO. EN el respectivol | Lider - foon VoBo/Totaldel 000, o puestal sin embargo se considera que el riesga debel
Regtar operunamente las soliudes| pres oo s presupsstaes . 2 ot e e |V RP realzadas certiicado Presupuesto | solicitudes de CDP ooy
de Cerificado de  Disponibiidad 3| e o gcion cteon a1 dio 2020 YRR
Registro Presupuestal de la ESE
ReTzar CopS]
* Fat d veracidad enl o segy“;{“fﬁ I
it de_ plomacion lomacn  francara e e datos o Reaizar las  copias 30 abr 2020 o e o 2004 P Se realizaron todas las copias de sequridad de las bases de|
Falla total del servidor de las bases de datos|del Hospitl, Cop def datos del sistema de informacion nstitucional de acuerdo a o
Principel de Bases de| Riesgo Tecnogico [del  Sist e Posible Mayor 4 informacion Permanene [$e9urdad: segn lo pant cetuicad en o] 31ago 2020 copas  de| Lider Sistemas | realizadas Totalde) 1000, | establecido al manualde copias de seguridad.
en o manual de copias de cesurcad so vesicen| deiomacon | sopas e
Datos del Hospital Informacién Insiucional[*  Problemas  paral * Comprobar copias| ogidad o netucion pocsior il oo estlertia o Las evidencias reportan en el senvdor principal en la ruta)
Dinémica Gerencial Net [reiniciar labores  conl 31.dic 2020 HiCopias de Seguridad
normalidad en el sistema e e programadas
realizadas
Problemas para reazar Realizar o " I
usencia de  registos| labores con normalidad] Cumpli que el 97% del tiempol 30abr 2020 | verificar que el 975 de’ Totallempo falo
Fallo enla red de dalos) acministaiios ylen el del e tenga disponbidad de fa red| % IMErTuPCiones o0 e e 19| Lider Sistemas | red de datos Toial Durante el cuatrimestre e esivo sin_ disponibildad del
de Red Salud Amenia|  Riesgo Tecnologico . Probable Mayor 4 Permanente e a 1o e datos| 31 ago 2020 | daponibiiad de a re . 90,03
for en las dreas| e e de datos de Red Salud Amenial o 1% 4 44 ey mycs| e nformacion | tempo disponibie sistema durante un tiempo aproxmado de 2 hor
Amenia £.SE ESE informacion 31 dic 2020 | Armenia E.S E. red de datos
Financieras. P
sistenciales.
Realzar Copias|
de segurdad de las|
bases de datos del
oty ol Se recomienda continuar con el seguimiento realizado,
ormacion o) conforme a los controles y acciones propuestas
lacales como en la
nube.
- rtr o + Realizar monitoreo de copias|*  Copias de| Se realizaron todas las copias de sequricad de la bases del
) e de seguridad realizadas. sequridad en el atos el sstema de informacién instucional, de acuerdo a o
i i cursion de Naware - Pércida de Informacion O ociado ;) Servdor Principal tablecido al manual de copias de seguridad, también se]
Tecnologia, nformacion de servidores y equipos| SO consacion e a b 30 abr 2020 Acciones de control tlenen progriamadas copias de seguridad en la nube]
Software Malciosos | e computo emupcion  en  lal Acalzado en los| Software de Antvi Verfcar °l L realizadas | Total diariamente:
Objetivo, vius - informicos, Encriptacion, de los| Improbable Noderado 3 Moderado | SErVores Y| Moderado| - Permanente ontato  de| 31.ago 2020 [CUMPIMiento  de - las| Lider Sistemas | g o oneg go 100% |Las evidencias reportan en el senvdor principal en la rutl
Definc & implemeniar esuategias TI| U505, oyanos, yio Manipulacion de. laf senvicios de la ESE equipos de "+ Ejecutar cronograma  de Antirus y UTM accion de informacion control FCops te Seundady ol Nube et o sover
(Tecnologias de informacion) alieadas| SPYWare:  adware, informacién  cigital el computo. mantenimiento preventivo. 31 dic 2020 | mPlementadas implementadas
on las ne de la ESE, que|00WIs Y ransomuare. Hospital N * Regsto  del Se sen contato vigete pera e fcencamieno cel Anivius|
pemian adtr i adinsacion i lizar| + Solciar contrato de UTM con| mantenimiento con la empresa Apinsoft y UTM - Geston Unificada de]
tecrologas de a informacion dentro de Mantenimiento empresa proveedora. preveniivo, Amenazas - con la empresa AyA Radiocomunicaciones SAS.
Jor Ineamiontcs 4o gaero digial | preventivo
mejores précticas correctvo - del
computadores |
equipo de redes
de datos.
* mplementar UTM
Goctin | ifrada
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Nombre del Documento: Wapa de Riesg0s Instiuciondes o de Corupaion TAdad AT TraTv Subgerencia de Planficacion nstiuciona
* Impemens s
Gestion de las TIC polticas
seguridad, i
Privacidad de I
informacién
* Realizar Directorio
Vulnerabidad, Manpacién de los|* Manpuacion - del wo. * Sociizar las Poliicas se[* Lstas el
aduleracion o datos . niormacion ds| formacion
sequidad, y Privacidad de la| Asistencia
uso ndebido de 105 eduipos de compulo | adminstratie, financiera * Sotware  del informacion. 30.abr 2020 | VErfear ° o De. Durante el presente afio no se han realizado socializaciones
2 formacion, neonvenientes derivados |y fivirus * conato de| conocimento socializaciones o oo Politas S0 sequiad. y Praciad b a iomacion
Desconocimiento  de oo Desconcaimertoce [sssmrci e . aplcacion e Lider Sistemas | implementaciones : Se sugiere dar cumplmiento a todas las actividades d
s Seguidad Digital e auipos de computo Posible Moderado 3 Licenciado, Moderado | permanente |+ Contato Ak dfSofturedef Ay UT. | 31250 2020 | LT sopecs dv rapioaivtiedl Ittt 5% S tene conrto et ara o Kencimerto el s oL U
polticas de seguridad y eontaencad us realizado. Privacidad usuario de la con la empresa Apinsoft y WM - Gestién Unficada dej
. N " mplmenscin Registro  de| 31 dic 2020 Amenazas - con la empresa AyA Radiocomunicaciones SAS.
privacidad de la y sequridad de la Pérdidas econdmicas informacion entdad
, - Ges + Contrato de UTM con empresa mantenimiento
informacién informacién Sanciones Legales
e del proveedora. preventivo
Amenazas
Seguimiento 2|
Prviegios Y
Aibuos en el
Sistema ael
informacién
Comunicaciones
Disminucién en el
posicionamiento ~de
Objetivo
Inconverientes en imagen corporaiv
Coordinar el corjunito deactividades| oo e o 1o ot 2 de b sequmiento 30 abr 2020 | veriicar ol acividades Se recomienda evidenciar el cumpimieto a Io
y técnicas, relacionadas| ool (o 1 dell ol Cronograma e las| Lider oot A la Oficina de Planeacién y Control intero no apa de riesgos y asi mismol
on o teerzos de oA 9\ Coninicioes | ropsacionn |10 oel pian el Fata |  Provable Moderado 3 o odeao| Pemanrte |Roskeor s acihidades o L e Comuneaciones|  etsads o allgacas s sidencos do cumphmirto o seqinknof oo de maners custiesial a la Ofira 0o
comuncac "m eds; oma e je fata e comboracores reconccimento de. st Comunicaciones e srae 00| ogramades ” o Contol_ » o
garentice oporunaad ¥ veraciad en Blencidrea gestion y falas en lal
informacion organizacion y Comunicacion  con el
Gsgacn aloc o 5 Clente inermoy exerno,
sostenimiento y mejora continua
consistencias en el Inconsistencia en el Publicar en la bibioteca virtual 032020 | oot o vaves del
proceso de admision el registro indvidual de s o P, la FSE e repore de sistema de informacion Lider nformacion|  Reportes
Itormaciony Regsto inadecuado Riesgo de cumpimiento | 9% Generacion de glosas | Casi sequro Mayor 4 Ao | Permanente ios  en  banco e|BibiotecaVitual | 31ago 2020
prestacion de sevicios vaiidacion e la| los espacios en blanco| y Registro realizados
Qbyetv diigenciamiento de de salud (RIPS) Fomacin inconsistencias  para sy las inconsistencias. Ala Oficina Planeacion y Control nterno no fueron allegadas| 52 feeomenda_evdenciar el cumpimieto. 4 Lo
Garantizar  la mspummmau de la] historia clinica verificacion 31 dic 2020 ¥ s odoncian. e e e a s6gmionto.steciay nor| stablecido en apa de fiesgos y asi mismol
informacion, confiable, o i o | notcario de manera cuatrimestial a la Oficina del
el Departamento de Informacion y Registio a los riesgos ”
Pecestapira o seumiero y contel o 30 abr 2020 Control iterno y Planeacion para su respectiva
6 . Coreof identiicados.
Ia empresa y para la toma acertada de| Critrios de  validacion| en Verfcar, revisar ] ects ar oy valdarl el vai verificacion
decisiones. de los RIPS diferentes ol entrega oportuna de de la| Casiseguro WModerado 3 ajustar las|  Alto Permanente | Reporte de Validacién electionco 31ag0 2020 | mensuaimente  los| - FIOURAEION| - VEICORORES
por cada EPS informacion informacion dierencias < activo f archivos planos ¥ Regstro realizadas
ehvofisico | 51 dic 2020
i Se realiz6 cronograma para los diferentes centros de salud y|
Segumiento a 1a 08 2020 fa o No. De actiidades 12 UIS en conjunto al Ing Carlos Arturo Ocampo, pero a raiz de|
Sienes y servicos Falta de personal del ncumpimiento en el| Generacién de hallazgos coucien el e | 2020 2020  cronograma s renie realizadas | Total Ia conlingencia e ha venido ejecuiando agunos rabejos
mantenmien -y e cronograma de[de nabiacion en laf cronograma del Revision  timesual  del] MO o Lider Bienesy | de actvidades pendientes ya que se estuo adecuado las diferentes dreas
Objetive asignacion Riesgo de cumplmiento | o verimiento prestacion los|  Probable Voderado 3 Pan aef A PEMEENE | cumpimiento e las actvidages [ 69N 312902020 |presupuesto. 0 48| Sorvicios | programadas del 100% alas necesidades del COVID-19, por o anterior, se adjuntal
Gestionar laadauisicion de _ bienes, | PresUPUesto hospitalario 314 2020 | msorimienis a1l ronograma de seguimiento de lo solictado y realizado referente al tema.
Suministros y senicios de tal forma que| hospitalario anter mantenimiento CcovD-19,
ubgerencia del o enel Computador de.
se  pueda propciar el pimo] Planfcacion P
i i misma. et o 5o reaizaron imertaros en s conios do saiid PLOTO| S recomienda contuar con e seguimiento reaizado,
S S uzar | Desconocimiento de Ia Wabr2020 | e No. De inventarios URIBE (por la afluencia de los usuarios), MRAFLORES controles y acciones tas. si en el
T | poma. en cuano a o Pérdida de bienes por ren . Reaizar un iventarol L @ Y e e mentaros encuentra en una zona wuinerable), UNIDAD INTERMEDIA| tratamiento a los riesgos serequieren _ ajustes
doponinlidad 1y ol adectadol o e los benes pimieno | descuido Casisequo Voderado f caear imvenros| gy | permanene | cuamesrel a s rea cricas| P40 99|51 ago 020 00T ) e e | 622205 10 | gy | Dt SUR - URGENCIS. soliaris a 1 Oficina de Planeacin con la debca
clonamiento . e los . bienes e ) estago por parte del responsable dreas  cricas) identiicadas entario inventarios a Jas dreas ventaros Se ejecuto custodia en el primer cuatrimestre dejando la| notficacion a la Oficina de Conrol Inmerno.
instalaciones fisicas  y  demds| enficadas criicas identifcadas programados
responsable 31dic 2020 evidencia en el formato de inventarios que reposa en la oficinal
infraestrucura de la ESE de tal manera|
de Activos Fiios
que ésta pueda contribuir a una
Dresrauun de los servicios de salud y Duv Insuficiencia de|
mplimiento recursos ~ economicos| ot Sequimient | Realizar  informes 30 abr 2020 | Revisar trimestraimente| o de i Se reaiza sequimiento a los rubros de manterimiento|
antertcas A vaid y soouridad o pas i i o heumesl e e egumiero coquimiento al consumo el o coneumo de ribros o derormes hospiaaro trmestraments por mecio delinforme presentado
los usuarios s insumos necesarios| Riesgo de cumplimiento ["°Cesaios _ par aencias & Probable Moderado 3 consumo | Ao | Permanente |wbros presupuestales, a las| inormes 31.a90 2020 | presupuestales,  para| Lider Compras | Presentados’ Tota 100%  |ala Secretariade Salud.
dccunds, presiacon do|prectacion el senicio rubros p de nformes a
e bue e S estales Subgerencias Cientiica y remit informe a. & e La evidencia reposa en el Correo electronico, ATchivo y pe de|
mncwnamlcnm P presupu Planifcacion 31dic 2020 | Subgerencias P Bienes y Servicios
nidad
En el cuatrimestre evaluado, se realiz6 busqueda en interne|
Gestion de Ambiente y de empresas que prestaran e servicio de recoleccion del
Recursos Fisicos residuos  aprovechables _(papel, pldstico, vidrio, etc),
encontrando la empresa RECICLAR SAS ESP, la cual s
contact6 via telefonica para la. prestacion del senvicio al
nuestrainstitucion. Dicha empresa es quien realizal
Incumplimiento al Plan e skt i o No. De correos u oknaea s recleccion de eskkcs sprovechaties unaf Corfore ks iormacen suninseada so reakzaron
Falt e dspanibidad oo Coston 1o Sl s digar acerca d Is exstencal rop ofcios e ve2 ot semana o cual gaantza cue I capacidad delcuarol s achidades plaeadas para cada uno de 105 1sgos,
s N < Generatos e muacon doresiducs| Joderad s o | pemanene |de ovas empresas encargadas|Coreo cecrnicol 1 |comraa as emBresas| e Gosin. | Totl de empreses G amacenaments cenval d 650005 atevechabies . 50| e e la vereacin s Kentico e o oo
o i eteccin 0| PessoAmbena | T o sequeo rado e ecouecin e e i ag02020 dentfcadas - aUel nierv” | ptas dentcadas Supee, como se vena presentando con a ateror empresa.| fsar e Conol n el mantreo y revsion cado e o
Gestion Ambiental residuos aprovechables. otras. widades| Contar con ot aprovect P para prestar el Durante cada recoleccion, RECICLAR SAS ESP genera un|circunstancias a fecha han cambiado y no es
31 dic 2020 | requisitos
PGIRASA domasa @ senvicio factura a Red Salud Armenia ESE con la cantidad (en kios)| consecuente con el iesgo.
et aue de residuos entregados a elos y el valor cancelado, la cual es|
Desarrollar las actvidades necesarias| awnpla. oon b levada a tesoseria_junto con el dinero. Con corte al
paraminimizar el impacto al megiol requisitos para 1a 30/04/2020 RECH AS ESP ha realizado 15 visitas al
ambiente, producto de la operatiidad del Teoleceitn do. los) Red Saha Amenia ESE para recoccin de resics
la ESE, medante la ejecucion del Teslduos aprovechables. La evdencia reposa en la carpeta de|
PGIRASA Recojoen a ofina de Gesten Al
Se realizaron dierentes capaciaciones ol
No. D fisas d senvicios generales relacionadas con la geston integral del
ot s eporaie a0.abr 2020 |Verar r 1o Delsas de fesihios generacos en la atencin en la sakd ¥ o
Desconocimieno de & nadecuada segregacen/ + Accidenes laoraies Reaizar per cumplmenoda o | cheeo Sivages, (805 COMD SOCRIZACIN 0o PORASA IS0l (L etz
chsilacin e ks|  RiesgoAnbirtl e reskhos. genra Probable Noderado 3 capacitaciones Ato | Permanente Listas de chequeo | 31.ago 2020 [cronograma. del 100% | hipoclorto de soio para desinfeccién, protocolo de limpieza | 9 '
. X * Apicar listas de chequeo de) v Ambiental chequeo conforme a los controles y acciones propuestas
residuos aESE Contaminacion cruzadal rmanentes a las| e e aplcacion de listas de| o 2 desinfeccion COVID-19, PGRASA 19, seregacin
operarias 31 dic 2020 | chequeo progran adecuada de residuos y diigenciamiento de for L
pica vdencia eposa onlncorpets de socaizatones amietales
enla ofcina de Gestion Ambiental
Veriicar E Reporte Ge Indicadores 5 .
Se realiz6 el reporte seqin corresponde normativamente. Las
+ Daos  envegados cumpimiento  del Resolucion 1552 El dia 5 de) edancias son s Souentes
Calidad envio de los| mes a las EPS 30 abr 2020
inoportunos  de s ° N.indicadores Correos eléctricos enviados a las diferentes EPS con las
dreas generadoras de Reporto. noportono 66| . nciones. ol indicadores _sea(n| atadas Coneo Electronico Difgenciar el formao) cuales se tiene relacidn conlactual, esta se encuenta ubical Se recomienda continuar Gon el seguimiento realizac,
Geson de lnCatdad |Objetvo; Vs of cumplieno ol o Riesgo de cumplmiento |los indicadores 0| Raravez Wenor 2 los os| B0 | Pemancrte | mesoucon 255: €1 a8 30 sl Ofeke 31.a90 2020 | de seguimiento al enviol Po 100% o '
la informacién. descuentos. Calidadt indicadores a en la careta viruallDi los controles y acciones propuestas
istema Obigator Garanta de I normativos establecidos del caca de los indicadores: Ieadore O e e
ot en i ettucion . Sobrecarga laboral acverdo  a contatadas 31.dic 2020 o v
o idad Resolucion 256: Envio de correo
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Nombre del Documento:

apa de Riesgos Institucionales o de Corrupeion

Jdad SIS TaNvE:

Subgerencia de Planficacion nstiucional

Evaluaciony
trol

Gestion de Control
Intern:

Control Interno

Objetivo: ~ Realizar la  evaluacion|
independiente y objetiva de la eficiencia|

lecidos en los procesos y de la|
Gestion Institucional, generando  valor|
gre Yy niribuyendo  al
mejoramiento continuo, en el marco del|

cumpimiento de las metas y objetivos d
Ia entidad,

* Desconocimiento de]

requerimientos.

+ Entrega inoportuna de]
la informacion por parte|
de los responsables de|
generaria,

+ Personal insuficiente|
para dar cumplmiento
al Plan de tabajo y
Cronograma  de  Ia
Oficina Asesora e
Control Interno.

Riesgo de cumplimiento

Incumplimiento al
Cronograma yio Plan de|
Trabajo de la Oficina de}
Control Interno

Sanciones para  la|
Entidad por el reporte|

inoportuno en Ia|

presentac 1l posible 3 Moderado 3
informacien  requeridal

por los Entes de Control

Externo

Revision periédica,
actualizacion i
ajustes del
Cronograma o Plan
de Trabajo

Moderado |~ Permanente

evision  Semanal del
Cronograma y plan de trabajol
nterno,

* Plan de Trabajo
* Cronograma 30 abr 2020

* Actas de comilé|
de Conurol ntemo

31ago 2020

31 dic 2020
. Informes
presentados

Verificacion  del
cumplimiento dell
Cronograma y Plan de|
trabajo

Jefe de Oficina

Asesorade
Control Interno

Actividades

Control Interno

Durante e cuatrimestre evaluado se ha dado cumpimiento al
las acciones planteadas para el monitoreo y revision por parte|
e la Oficina de Control Interno, se verifica periodicamente el
cronograma ylo Plan de trabajo.,

Continuar con el seguimiento, monitoreo y tratamientol
del riesgo.

I Revis6: Comité de ATchivo

Elaboré:
Planeacion

‘Aprobo, Gerente.

NOTA: Este seguimiento de verificacién fue realizado, conforme a las informacién suministrada por cada uno de los

por la Oficina de y Control Interno, las

de

en los archivos magneticos y/o correo electronico de dichas Oficinas.




